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1. CONSIDERACIONES GENERALES

El Articulo 15 de la Constitucién de la RepUblica de Colombia consagra el derecho
de cualquier persona de conocer, actualizar y rectificar los Datos Personales que
existan. sobre ella de datos o archivos de entidades publicas o privadas.
lgualmente, ordena a quienes tienen Datos Personales de terceros a respetar los
derechos y garantias previstos en la Constitucién cuando se recolecta, trata y
circula esa clase de informacién.  Asimismo, en equilibrio, justicia y equidad al
citado Articulo 15, el Articulo 20 de la Constitucién de la RepUblica de Colombia
consagra el Derecho de cualquier persona, Responsable o Encargado, de recibir
informacion veraz e imparcial.

KUBIK LAB S.AS., estd comprometido con el cumplimiento de la regulacion en
materia de proteccion de Datos Personales y con el respeto de tos Derechos de los
Titulares de la informacidn. Por eso, adopta la siguiente Politica de Tratamiento de
Datos Personales de obligatoria aplicacién en todas las actividades que involucre
el fratamiento de Datos Personales y de obligatorio cumplimiento por parte del
KUBIK LAB S.A.S., sus administradores y empleados.

KUBIK LAB S.AS., establecimiento disefio arquitecténico, construccién vy
comercializacién de bienes inmuebles, identificado con NIT 900.334.991-1 y
domicilio en Bogotd, es un establecimiento comprometido con la proteccién de
Q los Datos Personales y por medio de la presente politica define los fineamientos
legales , bajo los cuales KUBIK LAB S.A.S. realiza el fratamiento de Datos Personales,
la finalidad del tratamiento de los mismos, |a protecciéon de los Derechos de los
Titulares, que tienen todas las personas a conocer, actualizar y rectificar la
informacion que se almacene sobre ellas en bases de datos o archivos, asi como
los procedimientos internos y externos que existen para el ejercicio de tales
Derechos ante KUBIK LAB S.AS.

2. OBIJETIVO
En este documento, KUBIK LAB S.AS. presenta la Politica de Tratamiento de Datos
Personales para garantizar el adecuado cumplimiento de la ley de proteccién de
Datos Personales aplicable, y para la atencién de consultas y reclamos de los
titulares de los Datos Personales sobre los que KUBIK LAB S.A.S. realiza Tratamiento.

3. DEFINICIONES

Para la aplicacion de las reglas y procedimientos establecidos en la presente
Politica de Tratamiento de Datos Personales, y de acuerdo a lo establecido en el
articulo 3 de la Ley Estatutaria 1581 de 2012, se entenderd por:

* Autorizacion: Es el consentimiento previo, expreso e informado del Titular
para flevar a cabo el Tratamiento de sus Datos Personales. Esta autorizacion
puede ser otorgada de manera escrita, verbal o mediante conductas
inequivocas que permitan concluir de forma razonable que el titular otorgd

~ autorizacion.

La documentacién vigente corresponde a la que se tiene accesa en medio sleciranico. Cualguier copia Impresa que no incluya la marca COPIA
CONTROLADA o que se encuentre ubicada en oo equipo se considera como COPIA NO CONTROLADA,. TODOS LOS DERECHOS RESERVADOQS. Este
decumento &3 propledad de KIJBIK LABR. Esta prehibido divuigar esta informacién a parsonas externas, reproducir total o parcialmenie este documento
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Base de Datos: Es el conjunto organizado de Datos Personales que sean
objeto de tratamiento, electronico o no, cualquiera que fuere la modalidad
de su formacién, almacenamiento, organizacion y acceso.

e Consulta: Solicitud del Titular del dato o de las personas autorizadas por este
o por la Ley para conocer la informacion que reposa sobre él en bases de
datos o archivos.

« Dato Antiguo: Son los Datos Personales que fueron recolectados antes del 27
de junio de 2013, .

» Dato Financiero: Es todo Dato Personal referido al nacimiento, ejecucion y
extinciéon de obligaciones dinerarias, independientemente de la naturaleza
del contrato que les dé origen, cuyo Tratamiento se rige por la Ley 1266 de
2008 o las normas que la complementen, modifiquen o adicionen.

« Dato Personal: Es cualquier informacién de cualquier tipo, vinculada o que
pueda asociarse a una © varias personas naturales determinadas o
determinables. Estos datos se clasifican en sensibles, publicos, privados y
semiprivados.

« Dato Personal Sensible: Informacién que afecta la intimidad de la persona o
cuyo uso indebido puede generar su discriminacion, fales como aquellos
que revelen el origen racial o étnico, la orienfacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualguier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos retativos a la salud, ala vida sexualy los datos
biométricos (huellas dactilares, gralbaciones en camaras de seguridad entre
otros). ’

« Dato Personal Publico: Es el Dato Persenal calificade como tal, segun los
mandatos de la ley o de la Constitucion Politica y aguel que no sea
semiprivado, privado o sensible. Son publicos, entre ofros, los datos relativos
al estado civil de las personas, a su profesién u oficio, a su calidad de
comerciante o de servidor pUblico y aguellos que puedan obtenerse sin
reserva alguna. Por su naturaleza, los Datos Publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que
no estén sometidas areserva.

» Dato Personal Privado: Es el dato que por su naturaleza infima o reservada
sélo es relevante para la persona titular del dato. Ejemplos: libros de los
comerciantes, documentos privados, informacion exiraida a partir de |a
inspeccion a domicilio. '

« Dato Semiprivado: Es el Dato Personal que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no
sdlo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como, entre otros, el dato referente al cumplimiento o
incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de seguridad social.

e« Datos Biométricos: Son aquellos rasgos fisicos, bioldgicos o de

% comportamiento de un individue que lo identifican como Unico del resto de

L documentacion vigente conesponde a la que se tiene accesa en medio electrdnico. Cualquier copla impresa que no incluya la marca COPIA
CONTROLADA © que se encuentre ubicada en ofre equips se considera como COPRIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Esfe
documento es propiedad de KUBIK LAB. Estd prohibida divulgar esta informacion a personas extermnas. reproducir total o parciaimente este documento

REVISymoﬁm propdsitos glenos o diferentes alos gue establezca KUBK LAS. .
“ Coordinador de Calidad | ~ COPIA CONTROLADA



POLITICA DE TRATAMIENTO DE DATOS PERSONALES KUBIKLAB  DG-ADF-02

S.AS. Versién: 2 >DE17

la poblacion como Huellas dactilares grabaciones en camaras de

() seguridad, Andlisis det ADN., :

' * Encargado del Tratamiento: Es la persona natural o juridica, puiblica o
privada, que por si misma o en asocio con otros, redlice el Tratamiento de
Datos Personales por cuenta del Responsable del Tratamiento.

« Estar “Autorizado” es: KUBIK LAB S.AS. vy todas las personas bgjo [a
responsabilidad de KUBIK LAB S.A.S., que por virtud de |la Autorizacion y de
las Politicas fienen legitimidad para someter a Tratamiento los Datos
Personales del Titular, El Autorizado, incluye el término de los Habilitados.

» Estar “Habilitacion” o estar “'Habilitados™: es la legitimacién que
expresamente y por escrito mediante contfrato o documento que hace sus
veces otorgue KUBIK LAB S.AS. a terceros en cumplimiento de la Ley
aplicable, para el Tratamiento de Datos Personales convirtiendo a tales
terceros en Encargados del Tratamiento de los Datos Personales entregados
O puestos a disposicion.

» Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o
por la Ley para corregir, proceso suprimir sus datos personales o cuando se
adviertan que existe un presunto incumplimiento del régimen de proteccion
de datos, segin el Art, 15 de ta Ley 1581 de 2012.

* Responsable: Es toda persona destinataria del presente documento y sujeta
al cumplimiento del mismo por redlizar actividades de Tratamiento de Datos
Personales dentro, en nombre de, en representacion de, o para, KUBIK LAB

O S.AS., incluyendo, pero sin limitarse a, todo aguel que sea empleado,
director, representante Administrador, empleado, contratista y Terceros que
obran en nombre de KUBIK LAB S.A.S..

» Responsable del Tratamiento: Es la persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la Base de
Datos y/o el Tratamiento de los Datos Personales.

« Titular del Dato Personal: Es la persona natural a quien se refiere la
informacién que reposa en una Base de Datos.

« Transferencia: La frasferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia ta informacién o los datos personales a un receptor, que a su vez s
Respensable del Tratamiento y se encuentre dentro o fuera del pais.

» Transmisidn: Es la actividad de Tratamiento de Datos Personales mediante la
cual se comunican los mismos, internamente o con terceras personas, dentro
o fuera del teritorioc de la Republica de Colombia, cuando dicha
comunicacion tenga por objeto la realizacion de cualquier actividad de
Tratamiento por el receptor del Dato Personal.

o Tratamiento de Datos Personales: Es toda operacién y procedimiento
sistemadtico, electrénico o no, que permita la recoleccion, término,
ordenamiento, almacenamiento, modificacién, relacionamiento, uso,
circulacion,  evaluacion,  bloqueo, destruccidn  y  en  general, el
procesamiento de Datos Personates, asi como también su transferencia a

N terceros a través de comunicaciones, consultas, interconexiones, cesiones,
mensajes de datos entre otros,
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e Requisito de procedibilidad: El Titular o causahabiente sélo podrd elevar
queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta reclamo ante el Responsable del
Tratamiento o Encargado del Tratamiento.

4. AREA ENCARGADA DE PROTECCION DE DATOS PERSONALES
KUBIK LAB S.A.S., en sui calidad de responsable del fratamiento de datos personales,
ha dispuesto que el drea encargada de la atencidn a clientes, proveedores y
empleados para la Proteccion de Datos Personales sea el oficial de privacidad de
la informacién. Esta drea es responsable de la recepcion y atencién a Quejos vy
Reclamos relacionadas con la Proteccion de Datos Personales.
Los datos de contacto del Area de Atencién de KUBIK LAB S.A.S. son:
Correo electrénico: info@kubiklgb.com
Direccion fisica: Oficinas KUBIK LAB S.A.S. Cral2 N 70 a-06 Quinta Camacho, Bogotd
D.C.
Atencién telefénica: Servicio al cliente KUBIK LAB S.A.S., en Bogotd llamando al (571)
3210800.

5. PRINCIPIOS Y REGLAS PARA EL TRATAMIENTO DE DATOS PERSONALES

KUBIK LAB S.AS., en el desarrollo de sus actividades comerciales recolectard,
utifizard, almacenard, tratard y tfransmitird Datos Personales. En todo Tratamiento de
Datos Personales realizado por KUBIK LAB S.AS. el Responsable o encargado
habilitado por este, deberd darse cumplimiento a los principios y reglas
establecidos en la Ley y en el presente documento con el fin de garantizar el
derecho al habeas data de los Titulares y dar cumplimiento a las obligaciones de
Ley por parte de KUBIK LAB S.A.S. Estas reglas y principios son:

4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
| 6.1 PRINCIPIOS RELACIONADOS CON LA RECOLECCION DE DATOS PERSONALES

Principio de Llibertad: Salvo norma legal en confrario, la recoleccion de los datos
solo puede ejercerse con la autorizacion previa, expresa e informada del titular. Los
datos personales no podrdn ser obtenidos o divulgados sin el previo consentimiento
del titular, o en ausencia de mandato legal o judicial que releve el consentimiento.
Se deberd informar al titular del dato de manera clara, suficiente y previa acerca
de la finalidad de la informacidn suministrada y, por tanto, no podrd recopilarse
datos sin la clara especificacion acerca de la finalidad de los mismos. El principio
de libertad debe observarse tanto para el caso de los datos que se recolectan a
través de formatos como los que hacen parte de los anexos © documentos que
entregan los titulares de los datos a KUBIK LAB S.ALS.

Principio de Limitacién de la Recoleccion: Sélo deben recolectarse los datos
personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del tratamiento, de tat forma que se encuentra prohibido ef registro y

La docurmantacidn vigente comasponde o Ia que se fiene accaso en madio electronico. Cualguier copia impresa gue no inciuya la marca COPMA
CONTROLADA © que se encuentre ublcoda en olre equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOCS. Este
documento es propiedad de KUBIK LAB. Estd prohicides divulgar esta informacion a personas extemncas, reproducir fotal o parcialmente este documento
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divulgacién de datos que no guarden estrecha relacion con el objetivo del
{) tratamiento. En consecuencia, debe hacerse todo lo razonablemente posible para
' limitar el procesamiento de datos personales al minimo necesario. Es decir, los datos
deberdn ser: (i) adecuados, (i) pertinentes v (ii} acordes con las finalidades para
las cuales fueron previstos. ‘

4.2 PRINCIPIOS RELACIONADOS CON EL USO DE DATOS PERSONALES

Principio de Finalidad: El fratamiento debe obedecer a una findlidad legitima de
acuerdo con la Constitucion vy fa Ley, ta cual debe ser informada al titular. Se
deberd informar at titular det dato de manera clara, suficiente y previa acerca de
la finalidad de la informacion suministrada y, por lo tanto, no podrdn recopilarse
datos sin una finalidad especifica.

Principio de Temporalidad: Los datos personales se conservaran Unicamente por el
tiempo razonable y necesario para cumplir la finalidad del tratamiento y las ’
exigencias legales o instrucciones de las autoridades de vigitanciay control u otras
autoridades competentes. Los datos serdn conservados cuando ello sea necesario
para el cumplimiento de una obligacién legal o contractual. Para determinar el
término del fratamiento se consideraran tas normas aplicables a cada finalidad y
los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
O informacion.

6.3 PRINCIPIOS RELACIONADOS CON LA CALIDAD DE LA INFORMACION

Principio de Veracidad o Calidad: La informacion sujeta a fratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tfratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Se deberan adoptar medidas razonables para asegurar que los datos sean precisos
y suficientes y, cuando asilo solicite el Titular o cuando KUBIK LAB S.A.S. lo determine,
sean actualizados, rectificados o suprimidos cuando sea procedente.

4.4 PRINCIPIOS RELACIONADOS CON LA PROTECCION, ELACCESO Y LA
CIRCULACION DE DATOS PERSONALES

Principio de Seguridad: Cada persona vinculada con KUBIK LAB S.AS. deberd
cumplir las medidas técnicas, humanas y administrativas que establezcalla entidad
para otorgar seguridad a los datos personales evitando su adulteracion, perdida,
consulta, uso o acceso no autarizado o fraudulento.

Principio de Transparencia: En el ratamiento debe garantizarse el derecho del
titular a obtener en cualquier momento y sin restricciones, informacion acerca de

; \‘t ) g )
L la existencia de datos que le conciernan.
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Principio de Circulacion restringida: Los Datos Personales solo pueden ser Tratados
por aquel personal de KUBIK LAB S.A.S. que cuente con autorizacidon para ello, o
guienes dentro de sus funciones tengan a cargo la realizacion de tales actividades.
No podrdn entfregarse Datos Personales a quienes no cuenten con Autorizacion o
no hayan sido habifitados por KUBIK LAR $.A.S. para Tratartos.

Principio de Acceso restringido: KUBIK LAB S.A.S. no podra hacer disponibles datos
personales para su acceso a través de Internet u ofros medios masivos de
comunicacién, a menos gue se establezcan medidas técnicas que permitan
controlar el acceso solo a las personas Autorizadas. '

Principio de Confidencialidad: KUBIK LAB S.A.S. debe siempre realizar el Tratamiento
disponiendo las medidas técnicas, humanas y administrativas que resulten
necesarias para mantener la confidencialidad del Dato Personal y para evitar que
éste sea adulterado, modificado, consultado, usado, accedido, eliminado, o
conocido por personas no Autorizadas o por personas Auterizadas y no Autorizadas
de manera fraudulenta, o que el Dato Personat se pierda. Todo nuevo proyecto
gue implique el tratamiento de Datos Personales deberd ser consultado con la
Subgerencia de Servicio '

al Cliente de KUBIK LAB S.AS. para asegurar el cumplimiento del presente
documento y de las medidas necesarias para mantener la confidencialidad del
dato personal.

- Principio de Confidencialidad y tratamiento posterior: Todo Dato Personal que no
sea dato publico debe tratarse por los Responsables como confidencial, aun
cuando la relacion contractual o el vinculo entre el Titular del Dato Personal y KUBIK
LAB S.AS. haya terminado. A la terminaciéon de dicho vinculo, tales Datos
Personales deben continuar siendo Tratados de conformidad con este documento
y de acuerdo con lo dispuesto por la Ley.

Principio de Necesidad: Los Datos Personales solo pueden ser Tratados durante el
tiempo vy en la medida que la finalidad de su Tratamiento lo justifique.

7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y LA
FINALIDAD DEL MISMO.

Todo Tratamiento de Datos Personales, redlizado por KUBIK LAB S.AS., tendr& una
Finalidad legatl y constitucional legitima que atienda al desarrollo del objeto social
de KUBIK LAB S.AS en sus diferentes procesos. KUBIK LAB S.AS. establecerd las
Finalidades y Alcances del Tratamiento de los Datos, las cuales se indican en Ia
Autorizacion y Aviso de Privacidad otorgada por et Titular del dato.

La informacion personal de los titulares, se destinard a las actividades exclusivas
para las cuales fueron autorizadas por el Titular,. asi como la recoleccion,
conservacion, ordenamienfo, amacenamiento, modificacién, relacionamiento,
uso, circulacion, evaluacién, bloqueo, destruccion o en los documentos especificos

La documentacion vigente comesponda a la que se tene drceso an madio electrdnico. Cudlguier copia impresa gue rne incluya la marca COPIA
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donde se regule cada fipo 0 Proceso de Tratamiento de Datos Personales y en
general, el procesamiento de Datos Personales, o €n os documentos especificos
donde se regule cada tipo o proceso de tratamiento de datos personales de
manera general, las principales finalidades del Tratamiento de Datos Personales por
parte de KUBIK LAB S.AS., son pero no se imitan a:

a)

b)

c)

d)

X.
REVISADO
Coordinador de Calidad ‘

Realizar todos los procesos necesarios para dar cumplimiento a las
obligaciones legates y regulatorias en relacion con los empleados de KUBIK
LAB S.AS. '
Gesfionar toda ta informacion necesaria para el cumplimiento de las
obligaciones tributarias y de registros comerciales, corporativos y contables
de KUBIK LAB S.AS.

Cumplir los procesos internos de KUBIK LAB S.AS. en materia de
administracion de proveedores y contratistas.

Prestar sus servicios de acuerdo con las necesidades parficutares de los
clientes de KUBIK LAB S.A.S., y con ias actividades realizadas por KUBIK LAB
5.A.S. conforme @ su naturaleza juridica de establecimiento de crédito, con
el fin de cumplir los contfratos celebrados, incluyendo, pero sin limitarse a la

realizacién de operaciones activas, pasivas y neutras autorizadas a los KUBIK

LAB S.A.S, en los términos previstos por el Estatuto Orgdnico del Sistema
Financiero, y demdas normas concordantes gue le sean aplicables. Como
consecuencia de ello, KUBIK LABR S.A.S. tiene de manerd particular como
finalidades para el Tratamiento de los Datos Personales, enfre ofras, las
siguientes:

i. Cumplimiento de las obligaciones de facturacion y obligaciones
regulatorias aplicables a la relacion contractual entre KUBIK LAB S.AS.
y el titular del dato.

i Dar cumplimiento a obligaciones regulatorias a cargo de KUBIK LAB
S AS. en relacién con sus Negocios Y operacion.

i Poner en practica las politicas corporativas de KUBIK LAB S.AS.

iv.  Cumplir con las obligaciones contractuales adquiridas por KUBIK LAB
S.A.S. con sus clientes.

v. Redlizar actividades de mercadeo y/0 comercializacién de nuevos
servicios 0 productos propios © de terceros con los cuales tenga
alianzas comerciales.

vi. Realizar actualizaciones de datos de contacto y ofra informacion del

cliente.

Vi,  Garanfizar el cumplimiento de los protocolos de seguridad de la
informacién.

viii.  Transferir los datos personales de [os fitulares a los terceros en

Colombia o en el exterior con quienes KUBIK LAB S.A.S. fiene convenios
de transferencia.
x. Darcumplimiento alos protocolos de contfratacion de KUBIK LABS.AS.
Elaborar estadisticas, encuestas, Y andlisis de mercado.

acien vgente comesoonae d la Jue 5@ tisne accaso en medio alectrénicn. Cualguier copia impresa due no incluya la marca COPA

CONTROLADA o gue & encusnire ubicada en oo eduins se corsigera come COPIA NO CONTROLADA. TODOS 10§ DERECHOS RESERVADCS. Este
Aocumento es propiedad de KUBIK LABR. Esté prohipido divulgar €313 imformacion a personas exiamas, reproducir ol © parciaimente este documento
y Jsarlo para prepositos ajenos o diferentes q los que eslaplezca KLIBTK LAB.
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xi.  Administrar el recurso humano de KUBIK LAB S.A.S. de conformidad
' con los términos legales y contractuales aplicables. O
xii.  Atender requerimientos de auditoria externa y de autoridades

competentes. _

xii.  Consulta de informacién tributaria para practicar descuentos,

: retenciones y declaraciones tributarias, segun corresponda.

xiv.  Seguimiento de cumplimiento de obligaciones.

xv.  Seguimiento del apropiado uso de los medios de comunicacion

corporativo,

xvi.  Vigilancia de la seguridad de la empresa en horario no faboral. En

horario taboral, hacer seguimiento del cumplimiento del horaric

laboral.

xvii. — Consulta de informacién para pago a contratistas y terceros.

xviii.  Verificacién de referencias comerciales, laborates o de contratos
ejecutados.

Xix.  Soporte de cumplimiento de obligaciones laborales,

XX.  Alimentar el sistema y bases de datos en cuanto g clientes, enviar
informacion de los proyectos, para enviar informacion de su compra,
invitarlos a eventos y enviar la informacién a bancos para el crédito
constructor.

e} Las demds finalidades definidos por los Responsables en procesos de
obtencién de datos personales pPara su tratamiento.

8. TRATAMIENTO DE DATOS PERSONALES SENSIBLES OBTENIDOS MEDIANTE
GRABACIONES DE CAMARA DE SEGURIDAD Y BIOMETRICO.

KUBIK LAB S.A S. utiliza diversos medios de video vigilancia instatados en diferentes
sitios intermos y externos de sus instalaciones u oficinas.

KUBIK LAB S.AS. informa sobre la existencia de estos mecanismos mediante Ia
difusion en sitios visibles de anuncios de video vigilancia.

Para las instrucciones del uso de datos de biométrico ver: IN-ADF-07 PROTOCOLO
DE DATOS SENSIBLES-DATOS BIOMETRICO.

La informacién recolectada se utilizard para fines de seguridad de las personas, |os
bienes e instalaciones. Estq informacion puede ser empleada como prueba en
cualquier tipo de proceso ante cualquier tipo de autoridad y organizacion.

9. DERECHOS Y DEBERES EN EL TRATAMIENTO DE DATOS PERSONALES.

9.1 DERECHOS DE LOS TITULARES.

De conformidad con el articulo 8 de la Ley Estatutaria 1581 dé 2012, el Titular de los L
REVI.‘S»"\%Q{S) personales tiene fos siguientes Derechos: COPIA CONTROIATA

documenta es progiedad de KUBIK LAB. Estd pronibido aivulgar esta informacian a persenas externas, reproaucir tolal o parcialmente este documento
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a) Conocer, actualizary rectificar sus Datos Personales frente a KU BIK LAB S.AS.
o los encargados del Tratamiento de los mismos. Este Derecho se podra
ejercer, entre ofros frente a Datos Personales parciales, inexactos,
incompletos, fraccionados, gue induzcan a error, o aguellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la Autorizacién otorgada o KUBIK LAB 5.A.S.. salvo que la
Ley indique que dicha Autorizacidon no es necesaria.

c) Presentar solicitudes ante KUBIK LAB S.AS. o el Encargado del Tratamiento
respecto del uso que sele ha dado a sus Datos Personales, y a que éstas le
entreguen tal informacion. _

d} Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones ala Ley 1581 de 2012, reglamentada parcialmente mediante el
Decreto 1377 de 2013, y demds normas concordantes.

e} Revocarsu Autorizacién y/o solicitar la supresion de sus Datos Personales de
las Bases de Datos de KUBIK LAB 5.A.S., en cualguier momento. cuando la
Superintendencia de Industria y Comercjo haya determinado mediante
acto administrativo definitivo que en el Tratamiento KUBIK LAB S.AS. o el
Encargado del Tratamiento ha incurrido en conductas contrarias a la Ley.
De conformidad con el Decreto 1377 de 2013, la solicitud de supresion de los
datos personales y la revocatoria de la autorizacion para el fratamiento de
los mismos no procederdan cuando el fitular tenga un deber legal ©
contractual de permanecer en la base de datos.

“f) Solicitar acceso Y acceder en forma gratuita a sus Datos Personales que
hayan sido objeto de Tratamiento. Los Titulares podran ejercer sus Derechos
de Ley y realizar los procedimientos establecidos en este documento,
mediante la presentacién de su cédula de ciudadania o documento de
identificacion original, Estos derechos deberdn ser informados al Titular de 1os
Datos Personales toda vez que suU Autorizacion sea solicitada para el
tratamiento de los mismos, de acuerdo con la Ley.

9.2. DEBERES DE KUBIK LAB S.A.S.

De conformidad con el articulo 17 de la Ley Fstatutaria 1581 de 2012, KUBIK LAB
S.A.S. en su calidad de responsable se compromete a cumplir con |os siguientes
deberes:

a) Deberes respecto del titular del dato. _
i Garantizar al titular, en tode tiempo, el pleno y efectivo ejercicio del
Derecho de hdbeas data, es decir, conocer, actualizar o rectificar sus

Datos Personales.

i. Solicitar y conservar, en las condiciones previstas en esta politica,
copia de la respectiva autorizacion otorgada por el titular.

i Informar de manera claray suficiente al titular sobre la finalidad dela
recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.

La documeniacién vigente comesponde a la que s& tiene acceso er medio electronico. Cualquier copia impresa que no Incluya la marca COPIA

CONTROLADA o que se encuenire ubicada en ofto equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Fste
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Informar, a solicitud del titular, sobre el uso dado g sus Datos

Personales. _
Tramitar las consultas y reclamos formulados en los términos sefalados
en |la presente politica.

b) Deberes respecto de la colidad, seguridad y confidencialidad de los Datos
Personales.

fii.
fv.

Observar los principios de veracidad o calidad, seguridad vy
confidencialidad en los términos establecidos en esta politica.
Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Actualizar la informacién cuando seq necesario.

Rectificar los Datos Personales cuando ello sea procedente.

c) Deberes cuando realiza el tratamiento a fravés de un Encargado.

I

i,

vii,
viil,

Suministrar al encargado del tratamiento Unicamente los datos
personales cuyo tratamiento esté previamente autorizado.
Garantizar que la informacidn que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable
Yy comprensible, '

Comunicar de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente |e haya
suministrado y adoptar las demds medidas necesarias para que Ig
informacién suministrada a éste se mantenga actualizada.-

Informar de manera oportuna al encargado del tratamiento las
rectificaciones realizadas sobre los datos personales para que éste
proceda a realizar los ajustes pertinentes.

Exigir al encargado del fratamiento en todo momento, el respeto o
las condiciones de seguridad y privacidad de la informacién del
Titular. ‘

Informar ol encargado del tratamiento cuando determinada
informacién se encuentra en discusion por parte del titular, una vez se
haya presentado la reclamacisn Y no haya findlizado el tramite
respectivo.

Deberes respecto de la Superintendencia de Industria y Comercio.
Informarle cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

Cumplir las  instrucciones y reguefrimientos gue imparta la
Superintendencia de Industria y Comercio. |

d) Deberes Respecto de la Superintendencia de Industria y Comercio

REVISAD
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Informarle cuando se presenten violaciones a los cédigos de
’j seguridad y existan riesgos en la administracién de la informacion de
los titulares.
i. Cumplir las instrucciones vy requerimientos  que imparta la
Superintendencia de Industria y Comercio.

10. TRANSFERENCIA NACIONAL O INTERNACIONAL DE DATOS PERSONALES.
KUBIK LAB S.A.S, podrd realizar la transferencia de datos a ofros Responsables del
tratamiento cuando asi esté autorizado por el fitular de la informacién o por la ley
o por un mandato administrativo o judicial.

11. TRANSMISIONES  INTERNACIONALES Y NACIONALES DE DATOS A
ENCARGADOS :
KUBIK LAB S.A.S, podrd enviar o transmitir datos auno o varios encargados ubicados
dentro o fuera del teritorio de la RepUblica de Colombia en los siguientes Casos:
a) Cuando cuenfe con autarizacion de titular.
b) Cuando sin contar con la autorizacién exista entre el Responsable y el
Encargado un contrato de transmisidén de datos.

Para dichos contratos de transmision de datos personales, KUBIK LAB S.A.S requerira
como minimo el acuerdo de terceros frente @ las siguientes condiciones:
“CLAUSULA DE MANEJO DE BASES DE DATOS: EL CONTRATATISTA declara gue previa
| la transmision de los datos personales y bases de datos personales necesaria para
el desarrollo contractual del presente negocio juridico, conocié Yy aceptd
expresamente las politicas de manejo de datos personales de EL CONTRATANTE vy
como tal se obliga a dar estricto cumplimiento a la Constitucion Politica, la Ley
1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de
datos personales”, el Decreto 1377 de 2013 “Por el cudl se reglamenta
parcialmente la Ley 1581 de 2012" y el Decreto 886 de 2014, “Por el cual se
reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de
Bases de Datos" y el Decreto 1074 de 2015, asi como a los procedimientos para el
tratamiento, recoleccidn, conservacion, ordenamiento, almacenamiento,
. modificacidn, relacionamiento, Uso, circulacion, evaluacién, blogueo, destrucciéon
y en general, el procesamiento de Datos Personales, de KUBIKLABS.AS. disponible
en line en www.kubiklab.com. '

Durante la vigencia de la relacion contractual, EL CONTRATISTA se obliga a
mantener a disposicién de los titulares de la informacion, canales de atencion gue
permitan el ejercicio de los derechos de los titulares de la informacién, de los
responsables y de los encargados, conforme a la normatividad enunciada y la
especial respecto del presente contrato. En todo caso, EL CONTRATISTA deberd
notificar al <CONTRATANTE de cualquier solicitud en tormmo a la recoleccion,
conservacion, ordenamiento, almacenamiento, modificacién, relacionamiento,
uso, circulacién, evaluacién, blogqueo, destruccién, rectificacion y en generdl

AT

w modificacién enla autorizacion para el procesamiento de datos gque haga el fitular.
La documentacion vigente comesponde a A que se fiene acceso en medio elecirdnico, Cualquier copia impresa gue no Incluya la marca COPIA
CONTROLADA o que se encuentre ubicdda an otro equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Este
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Terminado el contrato, por cualquier causal, EL CONTRATISTA se obliga a devolver
al CONTRATANTE toda la informacion que le haya sido transmitidg y destruir
cualquier copia de la misma que haya hecho. Mantendrd absoluta
confidencialidad sobre todos los datos e informacion que haya conocido Y €N Caso
de que sea necesaria la subsistencia de datos €n su poder, adquirird la calidad de
Responsable de Tratamiento de datos personales, situacion que se obliga a dar a
conocer a los titulares de g informacion. * '

12. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN EJERCER SUS DERECHOS
A continuacién, se detallan los procedimientos para que los Titulares de los datos
puedan ejercer los Derechos a conocer, actualizar, rectificar y suprimir informacion
o revocar la autorizacién.

Los ‘Derechos de los Titulares, podrdn ejercerse por las siguientes personas
legitimadas de conformidad con el Articulo 20 del Decreto 1377 de 2013:

a. PorelTitular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion de KUBIK LAB S.A.S.

b. Porsus causahabientes, quienes deberdn acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

d. Por estipulacion a favor de otro o para otro.

€. Los derechos de los nifios, nifias o adolescentes se ejercerdn porlas personas
que estén facultadas para representarlos.

. Todas las consultas y reclamos a KUBIK LAB S.AS. se podran redlizar a través
del correo electronico info@kubiklab.com

A continuacién, se describen las pautas para atender consultas y reclamos:

12.1. CONSULTAS ,

KUBIK LAB S.A.S. dispone de mecanismos para que el Titular formule CONSULTAS a
KUBIK LAB S.A.S. Estos mecanismos podran ser fisicos como tramite en oficing
principal, o electrénicos como correo electronico. Cualguiera que seq el medio,
KUBIK LAB $.A.S. debera guardar prueba de la consulta Y Su respuesta,

Antes de proceder, el Responsable de atender Iq consulta verificara:

a. La identidad del Titular del Dato Personal o su representante. Parg ello,
puede exigir la cédula de ciudadania o documento de identificacién
original del Titular, y los poderes especiales o generales segun sea el caso.

b. La Autorizacién o contrato con terceros que dieron origen al Tratamiento,
Por parte de KUBIK LAB S.A.S., del Dato Personal del Titular.

c. Sielsolicitante tuviere capacidad para formular la consulta, el Responsable
recopilard toda la informacién sobre el Titular que esté contenidg en el
registro individual de esa persona o que este vinculada con la identificacion
del Titular dentro de las Bases de Datos de KUBIK LAB S.A S,

La docurmentacion vigente corresponde ala que se fiene aeceso en medio electrénico. Cualquier copia impresa que no incluya la marca COPIA
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d. Elresponsable de atender la consulta dard respuesta al solicitante siemprey

™ cuando tuviere derecho a ello por ser el Titular del Dato Personal. Esta

respuesta deberd ser enviada dentro de los diez (10) dias hdbiles siguientes

contados a partir de la fecha en la gue la solicitud fue recibida por KUBIK
LAB S.AS.

e. En caso de que la solicitud no pueda ser atendida en los diez (10) hdbiles
siguientes a la consulta, se contactard al solicitante para comunicarle los
motivos por los cuales el estado de su solicitud se encuentra en fr&mite.

f. Larespuesta definitiva atodaslas solicitudes no puede tardar mas de guince
(15) dias habiles desde la fecha en la que la solicitud inicial fue recibida por
KUBIK LAB S.AS.

12.2. RECLAMOS.

KUBIK LAB S.A.S. dispone de mecanismos para que el Titular formule RECLAMOS
respecto de (i) Datos Personales Tratados por KUBIK LAB S.A.S. que deben ser objeto
de coreccién, actualizacion o supresion, o (i) el presunto incumplimiento de los
deberes de Ley por parte de KUBIK LAB S.AS.

Estos mecanismos podrdn ser fisicos como tramite en las oficinas de KUBIK LAB S.AS,
telefénicos en el call center de KUBIK LAB S.AS., o electrdnicos como COeo
electrénico. Cualquiera que sea el medio, KUBIK LAB $.A.S. debera guardar prueba
de la consulta y su respuesta.

El reclamo deberd ser presentado por el Titular, asi:

a. Elreclamo podrd ser presentado en cualquiera de las oficinas de KUBIK LAB
5.A.S. 0 comunicandose a la linea de atencion a clientes, o escribiendo al
correo electrénico: info@kubiklab.com

b. Debe contener el nombre y documento de identificacién del Titular.

c. Debe contener una descripcidn de los hechos que dan lugar al reclamo y €l
objetivo perseguido (actualizacion, correccion o supresion, o cumplimiento
de deberes). :

d. Debe indicar la direccién y datos de contacto e identificacién del
reclamante.

e. Debe acompafarse por toda la documentacion que el reclamante quiera
hacer valer:

L Sielreclamo o la documentacion adicional estan incompletos, KUBIK

LAB S.A.S. requerird al reclamante porunad sola vez dentro de los cinco

(5) dias siguientes a la recepcion del reclamo para que subsane las

fallas. Si el reclamante no presenta la documentacién e informacion

requerida dentro de los dos (2) meses siguientes a Ia fecha del

reclamo inicial, se entenderd que ha desistido del reclamo. '

i Eltérmino mdximo para atender el reclamo serd de quince (15) dias

o hdbiles contados a partir del dia siguiente a la fecha de su recibo.
o Cuando no fuere posible atender elreclamo dentro de dicho término,
/Q Ld documentacion vigente corasponde @ 1a que & fiene acceso en medio electronico. Cualquier copia impresa gue No incluya la marca COPIA
CONTROLADA o gue se encuanire Jpicada en ofto equipo & considera coma COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS, Este
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se informard al interesado los motivos de la demoray la fechaen que
se atenderd su reclamo, la cual en ningun caso podrd superar 1os
ocho (8) dias hdbiles siguientes al vencimiento del primer término.

13. PROCEDIMIENTO PARA EL TRATAMIENTO DE DATOS DE NINOS, NINAS Y
ADOLESCENTES.

Para el Tratamiento de Datos Persondles de niRos, nifas y adolescentes se debe dar
cumplimiento ala presente politica, ala Ley, y ademds debe tenerse en cuentala
opinidn de los nifios, nifias y adolescentes Titulares de los Datos Personales, en
consideracién ala madurez, autonomia Y capacidad de cada uno de los menores,
La valoracion de los anteriores factores se debe hacer caso por caso, para lo cudl
debe involucrarse en el proceso dl dreq Juridica.

14, SEGURIDAD.

Las Bases de Datos de KUBIK LAB S.AS. se encuentran sometidas o protocolos de
seguridad (medios fisicos y técnicos utiizados para mantener los datos personales
en condiciones de seguridad) que buscan proteger los Datos Personales frente al
acceso no autorizado, adulteracién, pérdida, consulta, uso o acceso fraudulento.
En caso de que haya alguna viclacién a las medidas de seguridad, infiltracidn o
acceso sospechoso de un tercero a la base de datos, o cualquier circunstancia
que ponga en riesgo la administracion de los datos, Oficial Privacidad o el
responsable debe informar inmediatamente al drea Juridica de KUBIK LAB S.AS.,
quienes deben colocar la situacién en conocimiento de la Superintendencia de
Industria y Comercio inmediatamente.

- 15, LEGISLACION NACIONAL VIGENTE SOBRE LA PROTECCION DE DATOS.

El presente documento se encuentra gobernado teniendo en cuenta Ias
disposiciones contenidas en los articulos 15 y 20 de la Constitucidn Politica, 1a Ley
1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccidn de
datos personales”, el Decreto 1377 de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012" y el Decreto 886 de 2014, “Por el cual se
reglamenta el articulo 25 de la Ley 1581conservaci+én de 201 2, relativo al Registro
Nacional de Bases de Datos” y el articulo 2.2.2.25.2.7 del Decreto 1074 de 2015, A
estas Politicas le seran aplicables todas las demdas normas que complementen o
sustituyan las anteriores. Adicionalmente, le seran aplicables la jurisprudencia de Ig
Corte Constitucional sobre Datos Personales que sienta precedentes, y la
regulacion expedida por el gobierno reglamentando los preceptos legales, que se
encuentren vigentes al momento en que se dé inicio al Tratamiento del Dato
Personal por parte de KUBIK LAB S.AS., segin dicha Ley sea modificadq de‘ﬁempo
en tiempo y dicha modificacién apligue al Tratamiento redlizado por KUBIK LAB
S.A.S. sobre el Dato Personal.

*
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Los Datos Personales que sean clmacenados, utilizados o transmitidos deben

O permanecer en las Bases de Datos de KUBIK LAB S.A.S. durante el tiempo que sed
necesario para cumplir las finalidades mencionadas en este documento, para las
cuales fueron recolectados.

17. FECHA DE ENTRADA EN VIGENCIA DE LA ACTUAL POLITICA DE TRATAMIENTO

Esta Politica fue aprobada luego de la expedicién de la Ley 1581 de 2012y del
Decreto 1377 del 27 de junio de 2013, porlo cudl se encuentra vigente a partir del
25 de julio de 2013.

Cualquier modificacion al presente Manual, deberd ser aprobada previamente por
el comité de calidad de KUBIK LAB S.AS., @ excepcion de los anexos. En caso de
existir modificaciones en las finalidades de las bases de datos personales, los
encargados de tratamiento de datos de cada base de datos, estardn obligados a
obtener el consentimiento informado de los titulares de la informacién antes de
ejecutar cualquier modificacion.

18. MODIFICACIONES

Este documento podrd ser modificado por parte de KUBIK LAB S.AS. De

. conformidad con el Decreto 1377 de 2013, cualquier cambio sustancial en las

C,f’ Politicas de Tratamiento se comunicard oportunamente a los Titulares de los Datos
personales de una manera eficiente, antes de implementar las nuevas politicas.

19. ANEXOS

19.1 B-ADF-03 MATRIZ DE CRITERIOS DE MANEJO DE BASES DE DATOS
PERSONALES

19.2 FT-ADF-47 FORMATO DE ACTUALIZACION DE DATOS PERSONALES -

CONTRATISTA PERSONA JU RIDICA

19.3 FT-ADF-48 FORMATO DE ACTUALIZACION DE DATOS PERSONALES -
CONTRATISTA PERSONA NATURAL

19.4 FT-ADF-50 OTROSI ACUERDO DE CONFIDENCIALIDAD Y AUTORIZACION
PARA EL TRATAMIENTO DE DATOS PERSONALES DEL TRABAJADOR.

19.5 IN-ADF-07 PROTOCOLO DE DATOS SENSIBLES-DATOS BIOMETRICO.
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