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KUBIK LAB SAS identificada con Nit 900.336.991-1, con domicilio principal en la
ciudad de Bogotd D.C., CARRERA 12 # 70 A - 06, teléfono 3210800, en virtud de su
condicion de responsable de tfratamiento de datos personales obtenidos en el
marco de su fin misional, estd comprometida con la proteccion y fratamiento de
los mismos, en procura de garantizar la proteccién de los derechos fundamentales
de sus fitulares, atendiendo la legislacion vigente y su direccionamiento
estratégico.

KUBIK LAB SAS encamina sus esfuerzos para salvaguardar las garantias
constitucionales, referentes al derecho que tienen todas las personas a la intimidad
familiar y personal, asi mismo a la posibilidad de conocer, actualizar y rectificar la
informacion que se haya recogido sobre ellas en las distintas bases de datos
(pUblicas y privadas), por ello ha establecido la presente politica, la cual tiene
soporte en los siguientes principios:

. LEGALIDAD: el tratamiento de datos es una actividad reglada que debe
sujetarse a lo establecido en la ley y las demd&s disposiciones que la desarrollen.
. FINALIDAD: el tratamiento debe obedecer a una finalidad legitima de

acuerdo con la Constitucion y la Ley, la cual debe ser informada al fitular. En lo
correspondiente ala recoleccion de datos personales, KUBIK LAB SAS se limitardn a
aqguellos datos que sean pertinentes y adecuados Unicamente para el fin misionall
de la empresa.

. LIBERTAD: el fratamiento solo puede ejercerse con el consentimiento previo,
expreso, e informado del titular. Los datos personales no podrdn ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

. VERACIDAD O CALIDAD: la informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
. TRANSPARENCIA: en el tratamiento debe garantizarse el derecho del fitular
a obtener del responsable del tratamiento o del encargado del fratamiento, en
cualguier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

. ACCESO Y CIRCULACION RESTRINGIDA: el fratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de Ia
ley y la Consfitucion. En este sentfido, el tratamiento sélo podrd hacerse por
personas autorizadas por el fitular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacién publica, no debe estar disponible en internet u
ofros medios de divulgaciéon o comunicacién masiva, salvo que el acceso sed
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técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme alaley.

. SEGURIDAD: la informacion sujeta a tratamiento se debe manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

. CONFIDENCIALIDAD: se debe asegurar la reserva de la informacién, inclusive
después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley.

KUBIK LAB SAS garantiza que la recoleccion, uso, almacenamiento, circulacion,
procesamiento, transmisién, transferencia, actualizacién, supresidon y/o cualquier
otro fipo de tratamiento de datos personales, se realizard de manera consentida y
tienen como Unico fin:

e El desarrollo de los procesos administrativos de seleccion, evaluacion
creacion y confratacion de proveedores.

e Mantener mecanismos de comunicacion eficientes con proveedores.

e Cumplir con pagos a proveedores de manera oportuna segun lo acordado.

e El desarrollo de los procesos administrativos de la gestidon de clientes que
incluyen el recibo de informacion para creaciéon en el sistema tales
como:(datos personales, financieros, referencias comerciales y/o
personales).

e Enviarinformacién de cardcter comercial y publicitaria por diversos medios.

e Generacion de facturas de ventas por los productos y/o servicios ofrecidos
por KUBIK LAB SAS.

e Readlizar estadisticas internas de segmentacién de mercado y preferencias
de compra con la informacién obtenida en las salas de ventas de la
compania.

e Andlisis de satisfaccion de clientes.

e Para ejecutartodo loreferente en virtud de la relaciéon contractual, procesos
de dfiliacién, pago de ndminas, liquidacidon de aportes a seguridad social,
pago de parafiscales, comunicacion, seguridad, capacitacion, estadistica,
bienestar social, inclusidon en los programas asociados al SG-SST y fodas
aquellas informaciones y actividades en las cuales se relacionan o vinculan
los empleados y sus familiares.

e Para Realizar todas las gestiones y/o tfrdmites internos de la compania para
llevar a cabo los procesos de seleccién de personal.

e El monitoreo de actividades realizadas en oficina administrativa y obras con
el fin de salvaguardar la integridad de las personas, instalaciones y activos
de la compania.

e Para corresponder a contravenciones de tipo juridico.

e Para el control de ingreso a las instalaciones fisicas de KUBIK LAB SAS.

La documentacion vigente corresponde a la que se fiene acceso en medio electrénico. Cualquier copia impresa que no incluya la marca COPIA
CONTROLADA o que se encuenire ubicada en ofro equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Este
documento es propiedad de KUBIK LAB. Estd prohibido divulgar esta informacién a personas externas, reproducir total o parcialmente este documento
y usarlo para propdsitos ajenos o diferentes a los que establezca KUBIK LAB.
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e Paralaemision de las certificaciones relativas a la relacion del titular del dato
con la compania.

e En el ejercicio de los deberes y derechos en calidad de accionistas.

e Enrespuesta a tramites, consultas y reclamo al titular del dato.

e En cumplimiento de mandatos legales, administrativos y judiciales.

e Con fines histéricos por disposiciones administrativas, legales y contables.

e Para eventualmente contactar, via telefénica, correo electrénico, o por
cualquier ofro medio, a personas naturales con quienes tiene o ha tenido
relacion, tales como, sin que la enumeracion signifique limitacion,
trabajadores y familiares de éstos, accionistas, clientes, proveedores, vy
demdads partes interesadas para las finalidades antes mencionadas.

e Cualqguier ofra finalidad que resulte en el desarrollo de la relacion entre el
titular del dato y KUBIK LAB SAS.

Para el desarrollo de procesos administrativos propios de su actividad misional, por
lo cual, cuando asilo requiera, KUBIK LAB SAS podrd contratar para que |os servicios
sean prestados por terceros, en estos casos la informaciéon se trasladard con la
suscripcion de cldusulas de privacidad que permitan salvaguardar la intimidad del
titular, la correcta prestacion del servicio, y el cumplimiento de los demds deberes
legales y constitucionales.

KUBIK LAB SAS podrd transferir informacion de cardcter personal con el fin de
brindar sus productos y/o servicios a entidades que actien en calidad de
responsables de datos personales y en el desarrollo de su objeto social.

KUBIK LAB SAS reconoce que el fitular de los datos puede hacer uso de su facultad
legal para:

e Conocer en cualquier tiempo, la informacidén que sobre el repose en las
bases de datos de la compania.

e Solicitar la rectificacion y actualizacion de sus datos en las bases de datos
sujetas a tratamiento.

e Revocarla autorizacion de tratamiento de aquellos datos contenidos en las
bases de datos a cargo de la compania.

e Ser informado de la solicitud de terceros, distinto a autoridades judiciales o
administrativas, de obtener sus datos y a consentir, mediante autorizaciéon
expresa, o negar la entrega de los mismos.

e Ejercer ante las autoridades competentes las acciones derivadas del
incumplimiento de la politica de tratamiento aqui descrita.

e Los demds que le sean otorgados por la Constitucion y la ley.

La documentacion vigente corresponde a la que se fiene acceso en medio electrénico. Cualquier copia impresa que no incluya la marca COPIA
CONTROLADA o que se encuenire ubicada en ofro equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Este
documento es propiedad de KUBIK LAB. Estd prohibido divulgar esta informacién a personas externas, reproducir total o parcialmente este documento
y usarlo para propdsitos ajenos o diferentes a los que establezca KUBIK LAB.



POLITICA PARA LA PROTECCION Y TRATAMIENTO DE DATOS DG-ADF-DP-02

PERSONALES KUBIK LAB S.A.S. Version: 3 4DE>

De acuerdo con lo anterior, cuando el titular de los datos considere que se ha dado
un uso inapropiado, se han incumplido las finalidades antes descritas o se han
desconocido los mandatos legales o sus derechos fundamentales, el
procedimiento que debe seguir es el siguiente:

Enviar comunicacion escrita dirigida a KUBIK LAB SAS a la direccién: Carrera 12 #
70A — 06 dirigida a el Area Administrativa y/o remitila al correo electrénico:
info@kubiklab.com. La compania procederd a dar respuesta dependiendo de sila
solicitud es una consulta o reclamo de la siguiente manera:

a. La consulta serd atendida en un término mdximo de (10) dias hdbiles
contados a partir de la fecha del recibo de esta. Cuando no fuere posible atender
la consulta de dicho termino, se informard al interesado, expresando los motivos de
la demora y senalando la fecha en que se atenderd su consulta, la cual en ningun
caso podrd superar los (5) dias hdbiles siguientes al vencimiento del primer término.

b. Las solicitudes de actualizacién, correccion, rectificacion o supresion de los
datos serdn contestadas dentro de los quince (15) dias hdbiles siguientes, contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo
dentro de dicho término se informard al interesado antes del vencimiento del
referido plazo los motivos de la demora y la fecha en que se atenderd su reclamo,
la cual en ningUn caso podrd superar los ocho (8) dias hdbiles siguientes al
vencimiento del primer término.

El horario de atencién para el recibo de consultas y reclamos en la sede de la
compania es:

De lunes a viernes de: 8am a 1 pmy de 2pom a 5 pm. (Dias habiles)

Cualqguier cambio sustancial en esta politica de tratamiento, en los términos
descritos en el articulo 5° del Decreto 1377 de 2013, serd comunicado
oportunamente a los titulares de los datos personales de una manera eficiente,
antes de implementar las nuevas politicas.

La presente politicas rige a partir de1 de noviembre de 2018.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales se entiende vigente durante el ejercicio del objeto social de KUBIK LAB
SAS en calidad de responsable de tratamiento de datos personales.

La documentacion vigente corresponde a la que se fiene acceso en medio electrénico. Cualquier copia impresa que no incluya la marca COPIA
CONTROLADA o que se encuenire ubicada en ofro equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Este
documento es propiedad de KUBIK LAB. Estd prohibido divulgar esta informacién a personas externas, reproducir total o parcialmente este documento
y usarlo para propdsitos ajenos o diferentes a los que establezca KUBIK LAB.
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HISTORIAL DE CAMBIOS DE DOCUMENTOS
VERSION
ANTERIOR FECHA DE NATURALEZA DEL CAMBIO (se debe especificar donde se hace el cambio y RESPONSABLE
AL ACTUALIZACION su naturaleza de forma concisa)
CAMBIO
01 28 JUN 2017 | Actualizacion de formatos y matriz de criterios de manejo de bases de datos Alejandra Herrera
y ] " | JEFE JURIDICO
Rodrigo Ramirez
02 01 nov 2017 Cambio de Nombre de documento. Actualizacién de formatos y matriz de
criterios de manejo de bases de datos. Coordinador
Gestion De Calidad
Rodrigo Ramirez
03 01 nov 2018 Cambio de Nombre de documento. Cambio de cédigo. Coordinador
Gestion De Calidad

La documentacion vigente corresponde a la que se fiene acceso en medio electrénico. Cualquier copia impresa que no incluya la marca COPIA
CONTROLADA o que se encuenire ubicada en ofro equipo se considera como COPIA NO CONTROLADA. TODOS LOS DERECHOS RESERVADOS. Este
documento es propiedad de KUBIK LAB. Estd prohibido divulgar esta informacién a personas externas, reproducir total o parcialmente este documento
y usarlo para propdsitos ajenos o diferentes a los que establezca KUBIK LAB.



